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Malware-as-a-service

Fonte: The Hacker News



Password-stealing maleware «di qualità» a buon prezzo

Fonte: The Hacker News

Personalizzato, 
efficace, cifrato 
per renderlo 
difficile da 
individuare 
dagli antivirus 
La funzione 
principale è 
rubare password 
dai browser.
Ma è solo uno
fra i tanti



Sono cambiati gli «hacker»?

“I do it for one reason and one

reason only. 

I'm learning about a system. 

The phone company is a System. 

A computer is a System, do you

understand? 

If I do what I do, it is only to 

explore a system. 

Computers, systems, that's my bag. 

The phone company is nothing but a 

computer”

John Thomas Draper, «Captain Crunch»

Costruttore della prima «blue box» negli anni ‘60
Gennady KapkanovVictim Techniques Attacker Lesson learnt

Hollywood	
Presbyterian	Medical	
Center	

Ransomware	 CyberCrime	
The rise	of	cybercrime:	there	is	no	“hacker	ethic”	anymore,	limiting	the	(although	
questionable)	goals	of	cyber	attacks

FriendFinder Networks	 Known vulnerability CyberCrime	

Users	use	working accounts	both	for	professional	and	personal	activities.	They	trust	
service	providers	(15M	of	stolen	accounts	where	already	deleted	by	their	owners)	
with	big	consequences	on	their	companies’	IT	security	and	on	their	reliability	at	
work	(e.g.	blackmail)

Bangladesh	Bank	 Multiple CyberCrime	
$81M	stolen	directly	to	a	Bank,	without	the	involvement	of	its	users	accounts	(SWIFT	
attack)

Muni	(San	Francisco	
Transport	System)	

Ransomware	 CyberCrime	 The	landscape	of	operational	risks evolves

Yahoo Multiple CyberCrime	

1	Billion accounts	stolen.	Many	things	shall	be	reconsidered:	outsourcing	risks,	
consequences	from	attack	to	other	organizations	(how	many	of	your	customers	
accounts	may	be	affected?),	security	features	based	on	email	(security	questions),	
financial	impacts.	And	so	on.	

DynDNS DDoS	/	IoT	attack	 CyberCrime	

“Internet	has	been	turned	off”.	The	dependencies	on	the	Internet	infrastructure	
must	be	reconsidered	from	an	operational	point	of	view.	This	is	not	a	company	issue	
(no	reputational	risks	in	charge	of	the	bank),	but	it	is	a	business	risk	to	be	carefully
evaluated	

Tesco	Bank Multiple CyberCrime	
The	bankin must	be	prepared	to	manage	crisis,	and	to	properly	communicate	them		
to	their	customers	and	to	the	media
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Vi voglio spaventare?



Il rischio è il mio mestiere…
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Il fatto che qualcuno possa 
rubare merci, mezzi e prodotti 
non è un buon motivo per non 
far uscire i camion…



La sicurezza è come i freni dell’auto: la 
loro funzione è rallentarti, ma il loro 
scopo è permetterti di andare veloce
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Rischio di sicurezza delle informazioni: perimetro

Il rischio IT comprende alcuni rischi 

strategici (ad es. inefficacia del 

sistema informativo nel supportare 

l’evoluzione delle esigenze di 

business, obsolescenza dei 

sistemi…)

I rischi IT comprendono anche alcuni rischi di 
(non) conformità legati:

- a requisiti normativi sui sistemi IT e sulla loro 
gestione (es. normativa sul trattamento dei dati 
personali) che prevedono specifici adempimenti IT
- a inefficacia del sistema IT di supportare il 
sistema di controllo interno 

Il rischio IT è principalmente, ma non solo, un rischio operativo, 

quindi una componente del più ampio quadro dei Rischi di Impresa

Il rischio di sicurezza delle informazioni è un rischio IT e 

comprende i rischi legati ad es. le informazioni in formato cartaceo



 "effetto dell'incertezza sugli obiettivi“ (ISO 31000)

 Più semplicemente, funzione dell’impatto di un evento negative e della
probabilità che l’evento si realizzi

 E il rischio di sicurezza IT?

 L’impatto è sui processi di business, non sui sistemi informativi

 La probabilità è quella che un incidente di sicurezza si verifichi…
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Cos’è il rischio?
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 Quale sarebbe l’impatto se un certo processo (es. magazzino) si fermasse per 
uno o due giorni?

 Quale sarebbe l’impatto se certe informazioni (es. ricette) venissero diffuse o
andassero a un concorrente?

 Quale sarebbe l’impatto se altre informazioni (es. storico degli ordini) 
andassero perdute?

 Qual è la probabilità che succeda per un incidente al sistema informativo?

 E solo qui, si gira verso il responsabile del sistema informativo…
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Che domande deve porsi l’imprenditore?
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Wanna cry?
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Tipo e distribuzione degli attaccanti… ci interessa?

2
0
1
6

Banking GDOHealthcare
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 Per 1000 giorni, un tacchino viene accudito e ingrassato

 Può convincersi che continuerà così all'infinito, e costruire modelli 
matematici che lo “dimostrano”

 Al 1001-esimo giorno, avviene un unico evento che smentisce tutte le sue 
previsioni

Il paradosso del tacchino



Il paradosso del tacchino
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 Lui non conosce (epistemologicamente) il fenomeno, osserva solo un 
campione

 Nel campione prevale una parte del fenomeno, e il tacchino  ne deduce che 
sia tutto lì

 A posteriori (abbiamo più conoscenza non solo più informazioni) è facile 
giustificare quello che è successo

 È facile illudersi che l'approccio del tacchino fosse giusto e che mancasse solo 
qualche dato: ma l'errore è stata l'impostazione

Cosa ha sbagliato il tacchino?



 Quanto ci aiutano gli eventi passati nel valutare i rischi futuri?

 Il modello non è nei dati, i dati vengono interpretati in base alla nostra 
conoscenza del fenomeno

 Le tecnologie dell’informazione evolvono troppo rapidamente per basarci sul 
passato

Dobbiamo guardarci intorno e cercare di capire cosa ci riserva il futuro 

Statistica e gestione del rischio



 In una logica di gestione del rischio, è una conseguenza accettabile a fronte 
dei benefici attesi

 L’obiettivo è gestire il rischio, non evitarlo

 Cosa possiamo fare per ridurlo?

 Quale rischio consideriamo tollerabile?

Sistemi aperti = sistemi più vulnerabili



Beni strumentali il cui funzionamento è controllato da sistemi 
computerizzati
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Solo ransomware?
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E-mail

Pagine 

web



 La sicurezza deve essere parte di sistemi e processi fin dalle prime fasi di 
progettazione

 Solo così può essere:

Efficace

Meno onerosa

Di minore impatto sull’operatività

 Il monitoraggio degli eventi è un tema fondamentale nelle normative recenti

 La gestione e il contenimento degli incidenti sono un aspetto fondamentale
per gestire il “quando e non se”

Sicurezza dall’inizio



Internet Of (Broken) Things
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 È importante capire quali sono le minacce e gli impatti specifici per i processi 
della nostra azienda

 Il tema riguarda i vertici aziendali e i process owner

La sicurezza non è un problema dell’IT!!!

 A livello di sistema, è importante intervenire sulla supply chain, in modo da 
evitare che i prodotti utilizzati comprendano vulnerabilità e backdoor in 
grado di vanificare gli sforzi delle nostre azienda

Sicurezza: capire i rischi per l’azienda
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